    Приложение 1 
    к решению Совета депутатов 
Сельского поселения 
«Поселок Амдерма» ЗР НАО
    от 28.03.2025 № 1

Правила обработки персональных данных
в Совете депутатов Сельского поселения «Поселок Амдерма» 
Заполярного района Ненецкого автономного округа

1. Общие положения

	1. Настоящие Правила обработки персональных данных в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа (далее- Правила) определяют для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа.
2. Правила разработаны на основании Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ), Трудового кодекса Российской Федерации, Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» (далее – постановление Правительства Российской Федерации от 21.03.2012 № 211), приказа Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных».
3. Настоящие Правила определяют политику Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.  
4. Целью настоящих Правил является обеспечение защиты персональных данных граждан от несанкционированного доступа, неправомерного их использования или утраты при обработке в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа.
5. Для целей настоящих Правил используются понятия в значениях, определенных Федеральным законом № 152-ФЗ, и нормативными правовыми актами, указанными в подпункте 2 пункта 1 настоящих Правил.
6. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
7. Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа не осуществляет трансграничную передачу персональных данных.
8. Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа не осуществляет обезличивание персональных данных. 

2. Категории субъектов, персональные данные которых обрабатываются 

К субъектам персональных данных, персональные данные которых обрабатываются в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа относятся:
1) глава Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, 
2) депутаты Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа,
3) муниципальные служащие Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, лица, замещающие должности, не относящиеся к должностям муниципальной службы Совета депутатов,
4) лица, претендующие на замещение должностей муниципальной службы в аппарате Совета депутатов либо претендующие на должность, не относящуюся к должностям муниципальной службы Совета депутатов,
5) уволенные работники,
6) близкие родственники (отец, мать, братья, сестры, дети), а также супруга (супруг), в том числе бывшая (бывший), супруги братьев и сестер, братья и сестры супругов, 
7) граждане, обратившиеся в Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»,
8) участники мероприятий, проводимых в целях реализации полномочий Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа и главы Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа в соответствии с законодательством,
9) студенты, принятые для прохождения практики в Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа,
10) граждане, являющиеся стороной гражданско-правового договора, заключенного с Советом депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа,
11) лица, представленные к награждению и поощрению;
12) помощники депутатов Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа,
13) жители сельского поселения, участвующие в осуществлении местного самоуправления на территории Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа,
14) жители, представители (физические лица) организаций (юридических лиц), общественных объединений, государственных органов и органов местного самоуправления других муниципальных образований, иные лица, присутствующие на заседаниях Совета депутатов, на заседаниях коллегиальных органов (комиссий, рабочих групп) органов местного самоуправления;
15) физические лица, по отношению к которым Совет депутатов обязан исполнить судебный акт, акт другого органа или должностного лица, подлежащие исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;
16) пользователи официального сайта Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа в информационно-телекоммуникационной сети «Интернет».

3. Цели обработки персональных данных

Обработка персональных данных в Совете депутатов осуществляется:
в связи с осуществлением полномочий главы Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа;
в связи с осуществлением полномочий депутата Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа Заполярного района, а также для обеспечения гарантий депутатской деятельности;
в связи с осуществлением деятельности помощника депутата Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа;
в целях реализации трудовых отношений, отношений, связанных с прохождением муниципальной службы главой Администрации Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, муниципальными служащими Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, трудовой деятельностью лиц, замещающих должности, не относящиеся к должностям муниципальной службы Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, а также реализации права на поступление на муниципальную службу в органы местного самоуправления сельского поселения (на работу в Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа);
в целях рассмотрения обращений граждан;
в связи с проведением мероприятий Советом депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, связанных с реализацией полномочий Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа и главы сельского поселения;
в целях реализации отношений, связанных с прохождением практики студентов в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа;
в целях реализации отношений, связанных с взаимодействием с гражданами, являющимися сторонами гражданско-правового договора, заключенного с Советом депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа;
с целью реализации отношений, связанных с награждением;
в целях поиска претендентов на замещение вакантных должностей в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа;
в целях организации доступа к информации о деятельности Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, размещаемой в информационно-телекоммуникационной сети «Интернет».

4. Способы обработки персональных данных

1. Обработка персональных данных осуществляется путем сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи (распространение, предоставление, доступ), блокирования, удаления, уничтожения персональных данных, которые обрабатываются в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа.
2. Советом депутатов Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа используются способы обработки персональных данных без использования средств автоматизации.
3. Обработка персональных данных осуществляется только при условии получения согласия от субъекта персональных данных, за исключением случаев, предусмотренных законодательством.
4. Обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных ст. 10.1 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных".
Согласие на обработку таких персональных данных оформляется отдельно от других согласий на обработку персональных данных. Согласие предоставляется субъектом персональных данных лично либо в форме электронного документа, подписанного электронной подписью, с использованием информационной системы.
5. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляются посредством:
- получения оригиналов документов либо их копий;
- копирования оригиналов документов;
- внесения сведений в учетные формы на бумажных и электронных носителях;
- создания документов, содержащих персональные данные, на бумажных и электронных носителях;
- внесения персональных данных в информационные системы персональных данных.
6. Документы, содержащие персональные данные, обрабатываются в сроки, обусловленные заявленными целями их обработки.
7. Использование персональных данных осуществляется с момента их получения оператором и прекращается по достижении целей обработки персональных данных.
8. Передача (распространение, предоставление, доступ) персональных данных субъектов персональных данных осуществляется в случаях и в порядке, предусмотренных законодательством в области персональных данных и настоящими Правилами.

5. Порядок сбора и уточнения персональных данных

1. При получении персональных данных от субъекта персональных данных или его представителя Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа:
1) разъясняет права, цели и порядок обработки персональных данных;
2) предлагает представить согласие на обработку персональных данных;
3) разъясняет последствия отказа предоставить персональные данные, передача которых в соответствии с законодательством является обязательной.
2. Обработка персональных данных осуществляется с согласия субъекта персональных данных на их обработку, составленного в письменном виде. Согласие на обработку персональных данных подписывается субъектом персональных данных собственноручно либо его представителем.
3. Сбор документов, содержащих персональные данные, осуществляется путем их приобщения к материалам личных дел субъектов персональных данных либо путем создания, в том числе копирования представленных оригиналов документов, внесения сведений в учетные формы (на бумажных и электронных носителях).
4. Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
Уточнение персональных данных производится только на основании полученной в установленном законодательством порядке информации.

6. Сроки обработки и хранения персональных данных

1. Общий срок обработки и хранения персональных данных определяется периодом времени, в течение которого Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа осуществляет действия (операции) в отношении персональных данных, обусловленные заявленными целями их обработки, если иной срок не установлен федеральным законом или договором, стороной которого является субъект персональных данных.
2. Обработка персональных данных прекращается:
1) по достижении целей обработки персональных данных;
2) в связи с отсутствием необходимости в достижении заранее заявленных целей обработки персональных данных;
3) истечением срока согласия субъекта персональных данных на обработку его персональных данных;
4) отзыва субъектом персональных данных согласия на обработку его персональных данных (в случаях, определенных Федеральным законом № 152-ФЗ);
5) в случаях, установленных федеральным законом или договором, стороной которого является субъект персональных данных.
3. Хранение персональных данных должно осуществляться не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством, договором, стороной которого является субъект персональных данных.
4. В случае, если персональные данные содержатся в документах Совета депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа, для которых правовыми актами, в том числе в области архивного дела, установлены конкретные сроки хранения, то срок хранения персональных данных приравнивается к установленному сроку хранения документов.
5. Срок хранения персональных данных, обрабатываемых в информационных системах персональных данных, соответствует сроку хранения персональных данных на бумажных носителях.

7. Порядок уничтожения персональных данных

1. Уничтожением персональных данных являются действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
2. При достижении цели обработки персональных данных или при наступлении иных законных оснований Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 30 дней с даты достижения цели обработки персональных данных, за исключением случаев, указанных в подпункте 8 настоящего пункта.
3. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа  обязан прекратить их обработку, и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий 30 дней с даты поступления указанного отзыва, за исключением случаев, указанных в подпункте 8 настоящего пункта.
4. При выявлении неправомерной обработки персональных данных, оператор, в срок, не превышающий 3-х рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных.                        
В случае если обеспечить правомерность обработки персональных данных невозможно, Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные.
5. При представлении субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, в срок, не превышающий 7 рабочих дней со дня предоставления, Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа  обязан уничтожить такие персональные данные. 
6. В случае обращения субъекта персональных данных к Совету депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа с требованием о прекращении обработки персональных данных, Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа обязан в срок, не превышающий 10 рабочих дней с даты получения соответствующего требования, прекратить их обработку, за исключением случаев, указанных в части 5.1 статьи 21 Федерального закона № 152-ФЗ.
7. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в подпунктах 2-6 настоящего пункта, Совет депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа  осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
8. Персональные данные не уничтожаются в случаях, если:
1) договором, соглашением, стороной которого, выгодоприобретателем или поручителем является субъект персональных данных, предусмотрен иной порядок обработки персональных данных;
2) законодательством установлены сроки обязательного архивного хранения материальных носителей персональных данных;
3) в иных случаях, прямо предусмотренных законодательством.
9. Вопрос об уничтожении документов, содержащих персональные данные с истекшими сроками обработки, рассматривается на заседании комиссии, созданной распоряжением Главы Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа.
Председателем комиссии является лицо, ответственное за организацию обработки персональных данных в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа.
10. Уничтожение персональных данных производится путем физического уничтожения носителя персональных данных или путем удаления персональных данных без физического повреждения носителя персональных данных.
При необходимости уничтожения части персональных данных, содержащихся на бумажном носителе, с указанного носителя предварительно копируются сведения, не подлежащие уничтожению, затем уничтожается сам носитель.
11. Подтверждение уничтожения персональных данных в случаях, предусмотренных настоящим пунктом, осуществляется в соответствии с требованиями, установленными приказом Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных»:
1) актом, если персональные данные обрабатывались без использования средств автоматизации
2) актом и выгрузкой из журнала регистрации событий в информсистеме персональных данных, если персональные данные обрабатывались с использованием средств автоматизации.

	8. Меры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных

1. Процедурами, направленными на выявление и предотвращение нарушений, предусмотренных законодательством Российской Федерации, являются:
1) назначение ответственного за организацию обработки персональных данных в Совете депутатов Сельского поселения «Поселок Амдерма» Заполярного района Ненецкого автономного округа;
2) осуществление внутреннего контроля соответствия обработки персональных данных нормам Федерального закона № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам;
3) ознакомление лиц, осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями по защите персональных данных, определенными муниципальными правовыми актами по вопросам обработки персональных данных, а также обучение лиц, осуществляющих обработку персональных данных;
4) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;
5) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;
6) применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;
7) оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
8) учет машинных носителей персональных данных;
9) своевременное обнаружение фактов несанкционированного доступа к персональным данным;
10) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
11) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
12) установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
13) постоянный контроль над обеспечением уровня защищенности персональных данных.
2. При обнаружении нарушений порядка обработки персональных данных обработка персональных данных незамедлительно приостанавливается до выявления причин нарушений и устранения этих причин.
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